VDI

Technologiezentrum

ENTWURF!

Vereinbarung

zwischen dem/der

VDI Technologiezentrum GmbH, VDI-Platz 1, 40468 Dusseldorf
— Verantwortlicher — nachstehend Auftraggeber genannt -

und dem/der

— Auftragsverarbeiter — nachstehend Auftragnehmer genannt

1 Gegenstand und Dauer des Auftrags

1.1 Gegenstand

Der Gegenstand des Auftrags ergibt sich aus der Leistungsvereinbarung/Leis-
tungsbeschreibung vom 24.08.2026, auf die hier verwiesen wird (im Folgenden Leis-
tungsvereinbarung).

oder

O Gegenstand des Auftrags zum Datenumgang ist die Durchfihrung folgender Auf-
gaben durch den AuftragnenmMEr: ... (Definition
der Aufgaben)

1.2 Dauer

Diese Vereinbarung gilt mit Wirkung zum 05.10.2026 (ab Zuschlag). Im Ubrigen gilt Fol-
gendes:

Die Dauer dieses Auftrags (Laufzeit) entspricht der Laufzeit der Leistungsverein-
barung.

oder (insbesondere, falls keine Leistungsvereinbarung zur Dauer besteht)

O Der Auftrag ist unbefristet erteilt und kann von beiden Parteien mit einer Frist von ei-
nem Monat zum Monatsende gekindigt werden. Die Moglichkeit zur fristlosen Kindi-
gung bleibt hiervon unberthrt.
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2 Konkretisierung des Auftragsinhalts

2.1 Artund Zweck der vorgesehenen Verarbeitung von Daten

O Artund Zweck der Verarbeitung personenbezogener Daten durch den Auftragnehmer
fUr den Auftraggeber sind konkret beschrieben in der Leistungsvereinbarung vom

oder

Nahere Beschreibung des Auftragsgegenstandes im Hinblick auf Art und Zweck der
Aufgaben des Auftragnehmers: ......c.cccoeeveeeceeircvecrecnen.

Die Verarbeitung der Daten im Auftrag des Verantwortlichen findet ausschlieflich auf dem
Gebiet der Bundesrepublik Deutschland statt. Jede Ubermittlung von Daten durch den
Auftragsverarbeiter in einen anderen Mitgliedstaat oder an ein Drittland oder eine interna-
tionale Organisation erfolgt ausschliefslich auf der Grundlage schriftlicher (oder dokumen-
tierter elektronischer) Weisungen des Verantwortlichen oder zur Einhaltung einer speziel-
len Bestimmung nach dem Unionsrecht oder dem Recht eines Mitgliedstaats, dem der
Auftragsverarbeiter unterliegt, und muss mit Kapitel V der DSGVO im Einklang stehen. Die
grundlegenden Voraussetzungen fur die Rechtmaligkeit der Verarbeitung bleiben unbe-
rdhrt.

2.2  Artder Daten

O Die Art der verwendeten personenbezogenen Daten ist in der Leistungsvereinbarung
konkret beschrieben unter: ........ccccecee...

oder

Gegenstand der Verarbeitung personenbezogener Daten sind folgende Datenarten/-
kategorien (Aufzahlung/Beschreibung der Datenkategorien)

Geschlecht (,Anrede®)

Titel

Name

Vorname

Postadresse

Telefonnummer/ Handynummer
E-Mail-Adresse

Firma/ Unternehmen bzw. Institution/Organisation
Abteilung/ Position

Telefax

Land

2.3 Kategorien betroffener Personen
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O Die Kategorien der durch die Verarbeitung betroffenen Personen sind in der Leis-
tungsvereinbarung konkret beschrieben unter: ...

oder
Die Kategorien der durch die Verarbeitung betroffenen Personen umfassen:

Verarbeitungsprozess Kreis der durch den Umgang mit ihren Da-

ten Betroffenen

Durchflihrung einer Kontakterhebung fir eine | Externe Experten und Expertinnen
eventuelle Befragung von Experten zum
Fachthema der Studie

Kontakterhebung und Speicherung von Kon- | Externe Experten und Expertinnen
taktdaten fir ein eventuell geplantes Exper-
tenfachgesprach

Kontakterhebung flir fachliche Durchsicht | Externe Experten und Expertinnen
durch Reviewer

Kontakterhebung fiir Kooperation mit einem | MA des Unternehmens
Unternehmen

3 Technisch-organisatorische MaBnahmen

3.1 Der Auftragnehmer hat die Umsetzung der im Vorfeld der Auftragsvergabe dargelegten
und erforderlichen technischen und organisatorischen Maftnahmen vor Beginn der Verar-
beitung, insbesondere hinsichtlich der konkreten Auftragsdurchflhrung zu dokumentieren
und dem Auftraggeber zur Prifung zu Ubergeben. Bei Akzeptanz durch den Auftraggeber
werden die dokumentierten Malknahmen Grundlage des Auftrags. Soweit die Prifung/ein
Audit des Auftraggebers einen Anpassungsbedarf ergibt, ist dieser einvernehmlich umzu-
setzen.

3.2 Der Auftragnehmer hat die Sicherheit gem. Art. 28 Abs. 3 lit. ¢, 32 DS-GVO insbesondere
in Verbindung mit Art. 5 Abs. 1, Abs. 2 DS-GVO herzustellen. Insgesamt handelt es sich
bei den zu treffenden Maftnahmen um Malnahmen der Datensicherheit und zur Gewahr-
leistung eines dem Risiko angemessenen Schutzniveaus hinsichtlich der Vertraulichkeit,
der Integritat, der Verfligbarkeit sowie der Belastbarkeit der Systeme. Dabei sind der Stand
der Technik, die Implementierungskosten und die Art, der Umfang und die Zwecke der
Verarbeitung sowie die unterschiedliche Eintrittswahrscheinlichkeit und Schwere des Risi-
kos fur die Rechte und Freiheiten nattrlicher Personen im Sinne von Art. 32 Abs. 1 DS-
GVO zu bertcksichtigen [Einzelheiten in Anlage 1].

3.3 Die technischen und organisatorischen Maflinahmen unterliegen dem technischen Fort-
schritt und der Weiterentwicklung. Insoweit ist es dem Auftragnehmer gestattet, alterna-
tive adaquate Maltnahmen umzusetzen. Dabei darf das Sicherheitsniveau der festgelegten
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MaRnahmen nicht unterschritten werden. Wesentliche Anderungen sind zu dokumentie-
ren.

4 Berichtigung, Einschrédnkung und Loschung von
Daten

4.1  Der Auftragnehmer darf die Daten, die im Auftrag verarbeitet werden, nicht eigenmachtig
sondern nur nach dokumentierter Weisung des Auftraggebers berichtigen, loschen oder
deren Verarbeitung einschranken. Soweit eine betroffene Person sich diesbezltglich unmit-
telbar an den Auftragnehmer wendet, wird der Auftragnehmer dieses Ersuchen unverzig-
lich an den Auftraggeber weiterleiten.

4.2  Soweit vom Leistungsumfang umfasst, sind Loschkonzept, Recht auf Vergessenwerden,
Berichtigung, Datenportabilitat und Auskunft nach dokumentierter Weisung des Auftrag-
gebers unmittelbar durch den Auftragnehmer sicherzustellen.

5 Qualitdtssicherung und sonstige Pflichten des
Auftragnehmers

Der Auftragnehmer hat zusatzlich zu der Einhaltung der Regelungen dieses Auftrags gesetz-
liche Pflichten gemaR Art. 28 bis 33 DS-GVO; insofern gewahrleistet er insbesondere die Ein-
haltung folgender Vorgaben:

a) O Schriftliche Bestellung eines Datenschutzbeauftragten, der seine Tatigkeit
gemaf Art. 38 und 39 DS-GVO ausUbt. Als Datenschutzbeauftragte(r) ist beim
Auftragnehmer Herr/Frau [Eintragen: Vorname, Name, Organisationseinheit, Te-
lefon, E-Mail] bestellt. Ein Wechsel des Datenschutzbeauftragten ist dem Auf-
traggeber unverziglich mitzuteilen.

O Der Auftragnehmer ist nicht zur Bestellung eines Datenschutzbeauftragten
verpflichtet. Als Ansprechpartner beim Auftragnehmer wird Herr/Frau [Eintragen:
Vorname, Name, Organisationseinheit, Telefon, E-Mail] benannt.
O Da der Auftragnehmer seinen Sitz aufserhalb der Union hat, benennt er fol-
genden Vertreter nach Art. 27 Abs. 1 DS-GVO in der Union: [Eintragen: Vorname,
Name, Organisationseinheit, Telefon, E-Mail].

b) Die Wahrung der Vertraulichkeit gemafk Art. 28 Abs. 3 S. 2 lit. b, 29, 32 Abs. 4

DS-GVO. Der Auftragnehmer setzt bei der Durchfihrung der Arbeiten nur Be-
schaftigte ein, die auf die Vertraulichkeit verpflichtet und zuvor mit den fur sie re-
levanten Bestimmungen zum Datenschutz vertraut gemacht wurden. Der Auf-
tragnehmer und jede dem Auftragnehmer unterstellte Person, die Zugang zu per-
sonenbezogenen Daten hat, dirfen diese Daten ausschliellich entsprechend der

Weisung des Auftraggebers verarbeiten einschlielich der in diesem Vertrag
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eingeraumten Befugnisse, es sei denn, dass sie gesetzlich zur Verarbeitung ver-
pflichtet sind.

c) Die Umsetzung und Einhaltung aller fUr diesen Auftrag erforderlichen techni-
schen und organisatorischen Maknahmen gemafs Art. 28 Abs. 3 S. 2 lit. ¢, 32 DS-
GVO [Einzelheiten in Anlage 1].

d) Der Auftraggeber und der Auftragnehmer arbeiten auf Anfrage mit der Aufsichts-
behorde bei der ErfUllung ihrer Aufgaben zusammen.

e) Die unverzligliche Information des Auftraggebers tber Kontrollhandlungen und
Maflnahmen der Aufsichtsbehorde, soweit sie sich auf diesen Auftrag beziehen.
Dies gilt auch, soweit eine zustandige Behorde im Rahmen eines Ordnungswid-
rigkeits- oder Strafverfahrens in Bezug auf die Verarbeitung personenbezogener
Daten bei der Auftragsverarbeitung beim Auftragnehmer ermittelt.

f)  Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsichtsbehorde, einem
Ordnungswidrigkeits- oder Strafverfahren, dem Haftungsanspruch einer betroffe-
nen Person oder eines Dritten oder einem anderen Anspruch im Zusammenhang
mit der Auftragsverarbeitung beim Auftragnehmer ausgesetzt ist, hat ihn der
Auftragnehmer nach besten Kraften zu unterstutzen.

g) Der Auftragnehmer kontrolliert regelmafig die internen Prozesse sowie die tech-
nischen und organisatorischen Malknahmen, um zu gewahrleisten, dass die Ver-
arbeitung in seinem Verantwortungsbereich im Einklang mit den Anforderungen
des geltenden Datenschutzrechts erfolgt und der Schutz der Rechte der betroffe-
nen Person gewahrleistet wird.

h) Nachweisbarkeit der getroffenen technischen und organisatorischen Malknahmen
gegenlUber dem Auftraggeber im Rahmen seiner Kontrollbefugnisse nach Ziffer 7
dieses Vertrages.

6 Unterauftragsverhdltnisse

6.1  Als Unterauftragsverhaltnisse im Sinne dieser Regelung sind solche Dienstleistungen zu
verstehen, die sich unmittelbar auf die Erbringung der Hauptleistung beziehen. Nicht hierzu
gehoren Nebenleistungen, die der Auftragnehmer z.B. als Telekommunikationsleistungen,
Post-/Transportdienstleistungen, Wartung und Benutzerservice oder die Entsorgung von
Datentragern sowie sonstige Maknahmen zur Sicherstellung der Vertraulichkeit, Verflg-
barkeit, Integritat und Belastbarkeit der Hard- und Software von Datenverarbeitungsanla-
gen in Anspruch nimmt. Der Auftragnehmer ist jedoch verpflichtet, zur Gewahrleistung des
Datenschutzes und der Datensicherheit der Daten des Auftraggebers auch bei ausgelager-
ten Nebenleistungen angemessene und gesetzeskonforme vertragliche Vereinbarungen
sowie Kontrollmaflinahmen zu ergreifen.

6.2 Der Auftragnehmer darf Unterauftragnehmer (weitere Auftragsverarbeiter) nur nach vor-
heriger ausdrtcklicher schriftlicher bzw. dokumentierter Zustimmung des Auftraggebers
beauftragen.
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a) O Eine Unterbeauftragung ist unzulassig.

b) O Der Auftraggeber stimmt der Beauftragung der nachfolgenden Unterauftrag-
nehmer zu unter der Bedingung einer vertraglichen Vereinbarung nach Malkgabe
des Art. 28 Abs. 2-4 DS-GVO:

Firma/Unterauftrag- Anschrift/Land Leistung

nehmer

c¢) [ Die Auslagerung auf Unterauftragnehmer oder
d) O der Wechsel des bestehenden Unterauftragnehmers
ist zulassig, soweit:

der Auftragnehmer eine solche Auslagerung auf Unterauftragnehmer dem
Auftraggeber eine angemessene Zeit vorab schriftlich oder in Textform anzeigt
und

der Auftraggeber nicht bis zum Zeitpunkt der Ubergabe der Daten gegeniiber
dem Auftragnehmer schriftlich oder in Textform Einspruch gegen die geplante
Auslagerung erhebt und

eine vertragliche Vereinbarung nach Malgabe des Art. 28 Abs. 2-4 DS-GVO
zugrunde gelegt wird.

6.3 Die Weitergabe von personenbezogenen Daten des Auftraggebers an den Unterauftrag-
nehmer und dessen erstmaliges Tatigwerden sind erst mit Vorliegen aller Voraussetzun-
gen flr eine Unterbeauftragung gestattet.

6.4  Erbringt der Unterauftragnehmer die vereinbarte Leistung aufkerhalb der EU/des EWR
stellt der Auftragnehmer die datenschutzrechtliche Zulassigkeit durch entsprechende
Malnahmen sicher. Gleiches gilt, wenn Dienstleister im Sinne von Abs. 1 Satz 2 eingesetzt
werden sollen.

6.5 Eine weitere Auslagerung durch den Unterauftragnehmer bedarf der ausdrtcklichen Zu-
stimmung des Hauptauftraggebers (mind. Textform); samtliche vertraglichen Regelungen
in der Vertragskette sind auch dem weiteren Unterauftragnehmer aufzuerlegen.

7 Kontrollrechte des Auftraggebers

7.1  Der Auftraggeber hat das Recht, im Benehmen mit dem Auftragnehmer Uberpriifungen
durchzufuhren oder durch im Einzelfall zu benennende Prufer durchfuhren zu lassen. Er hat
das Recht, sich durch Stichprobenkontrollen, die in der Regel rechtzeitig anzumelden sind,



VDI

Seite 7 Technologiezentrum

von der Einhaltung dieser Vereinbarung durch den Auftragnehmer in dessen Geschaftsbe-
trieb zu Uberzeugen.

7.2  Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der Einhaltung der Pflich-
ten des Auftragnehmers nach Art. 28 DS-GVO uberzeugen kann. Der Auftragnehmer ver-
pflichtet sich, dem Auftraggeber auf Anforderung die erforderlichen Auskunfte zu erteilen
und insbesondere die Umsetzung der technischen und organisatorischen Maltnahmen
nachzuweisen.

7.3 Der Nachweis solcher Mafltnahmen, die nicht nur den konkreten Auftrag betreffen, kann
erfolgen durch
die Einhaltung genehmigter Verhaltensregeln gemaf Art. 40 DS-GVO;
die Zertifizierung nach einem genehmigten Zertifizierungsverfahren gemafs Art. 42 DS-
GVO;

aktuelle Testate, Berichte oder Berichtsausziige unabhangiger Instanzen (z.B.
Wirtschaftsprufer, Revision, Datenschutzbeauftragter, IT-Sicherheitsabteilung,
Datenschutzauditoren, Qualitatsauditoren);

eine geeignete Zertifizierung durch IT-Sicherheits- oder Datenschutzaudit (z.B. nach
BSI-Grundschutz).

8 Mitteilung bei VerstoBen des Auftragnehmers

8.1  Der Auftragnehmer unterstitzt den Auftraggeber bei der Einhaltung der in den Artikeln 32
bis 36 der DS-GVO genannten Pflichten zur Sicherheit personenbezogener Daten, Melde-
pflichten bei Datenpannen, Datenschutz-Folgeabschatzungen und vorherige Konsultatio-
nen. Hierzu gehodren u. a.

a) die Sicherstellung eines angemessenen Schutzniveaus durch technische und orga-
nisatorische Maknahmen, die die Umstande und Zwecke der Verarbeitung sowie
die prognostizierte Wahrscheinlichkeit und Schwere einer moglichen Rechtsverlet-
zung durch Sicherheitslicken berlcksichtigen und eine sofortige Feststellung von
relevanten Verletzungsereignissen ermoglichen

b) die Verpflichtung, Verletzungen personenbezogener Daten unverziglich an den
Auftraggeber zu melden

c) die Verpflichtung, dem Auftraggeber im Rahmen seiner Informationspflicht gegen-
Uber dem Betroffenen zu unterstitzen und ihm in diesem Zusammenhang samtli-
che relevante Informationen unverziglich zur Verfigung zu stellen

d) die Unterstitzung des Auftraggebers flr dessen Datenschutz-Folgenabschatzung

e) die Unterstltzung des Auftraggebers im Rahmen vorheriger Konsultationen mit der
Aufsichtsbehdrde
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9 Weisungsbefugnis des Auftraggebers

9.1
9.2

Mlndliche Weisungen bestatigt der Auftraggeber unverziglich (mind. Textform).

Der Auftragnehmer hat den Auftraggeber unverzuglich zu informieren, wenn er der Mei-
nung ist, eine Weisung verstoflte gegen Datenschutzvorschriften. Der Auftragnehmer ist
berechtigt, die Durchfihrung der entsprechenden Weisung solange auszusetzen, bis sie
durch den Auftraggeber bestatigt oder geandert wird.

10 Loschung und Rickgabe von personenbezogenen

10.1

10.2

10.3

Daten

Kopien oder Duplikate der Daten werden ohne Wissen des Auftraggebers nicht erstellt.

Hiervon ausgenommen sind Sicherheitskopien, soweit sie zur Gewahrleistung einer ord-
nungsgemaléen Datenverarbeitung erforderlich sind, sowie Daten, die im Hinblick auf die
Einhaltung gesetzlicher Aufbewahrungspflichten erforderlich sind.

Nach Abschluss der vertraglich vereinbarten Arbeiten oder friher nach Aufforderung
durch den Auftraggeber — spatestens mit Beendigung der Leistungsvereinbarung — hat der
Auftragnehmer samtliche in seinen Besitz gelangten Unterlagen, erstellte Verarbeitungs-
und Nutzungsergebnisse sowie Datenbestande, die im Zusammenhang mit dem Auftrags-
verhaltnis stehen, dem Auftraggeber auszuhandigen oder nach vorheriger Zustimmung
datenschutzgerecht zu vernichten. Gleiches gilt flr Test- und Ausschussmaterial. Das Pro-
tokoll der Loschung ist auf Anforderung vorzulegen.

Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemaléen Datenverarbei-
tung dienen, sind durch den Auftragnehmer entsprechend der jeweiligen Aufbewahrungs-
fristen Uber das Vertragsende hinaus aufzubewahren. Er kann sie zu seiner Entlastung bei
Vertragsende dem Auftraggeber Gbergeben.

11 Ausschluss Zuriuckbehaltungsrecht

111

Hinsichtlich der personenbezogenen Daten des Auftraggebers sind samtliche Zurickbe-
haltungsrechte des Auftragnehmers, insbesondere aus § 273 BGB, ausgeschlossen.

12 Haftung

12.1 Fur die Haftung der Vertragsparteien gegenlber Betroffenen gilt die gesetzliche Regelung

gemals Art. 82 DSGVO. Verstolt der Auftragnehmer schuldhaft gegen die Regelungen
dieser Vereinbarung oder gegen die Vorgaben der DSGVO oder sonstiger anwendbarer
Datenschutzgesetze haftet der Auftragnehmer dem Auftraggeber stets nach den gesetzli-
chen Vorschriften; etwaige Haftungsbegrenzungen aus der Leistungsvereinbarung finden
in diesen Fallen keine Anwendung.



VDI

Seite 9 Technologiezentrum

13 Sonstiges
13.1 Es gilt deutsches Recht.
13.2 Erfullungsort und ausschlieldlicher Gerichtsstand ist Disseldorf, Deutschland.

13.3 Sollten einzelne Teile dieser Vereinbarung unwirksam sein, so berlhrt dies die Wirksam-
keit der Vereinbarung im Ubrigen nicht. Anstelle der unwirksamen Bestimmung soll viel-
mehr eine solche wirksame Regelung gelten, die dem wirtschaftlichen Willen der Ver-
tragsparteien bei Vertragsabschluss am nachsten kommt.

13.4 Anderungen und Ergdnzungen dieser Vereinbarung und aller ihrer Bestandteile bediirfen
einer schriftlichen Vereinbarung und des ausdrtcklichen Hinweises darauf, dass es sich um
eine Anderung bzw. Erganzung dieser Vereinbarung handelt. Dies gilt auch fiir den Ver-
zicht auf das Formerfordernis.

Flr den Auftraggeber: Far den Auftragnehmer:
Name (in Blockbuchstaben) Name (in Blockbuchstaben)
Position/Funktion Position/Funktion

Ort, Datum Ort, Datum

Unterschrift Unterschrift



